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Giftigt datadverfléd Detoxen

Om vi funderar 6ver vad en eller tva datamangder berattar for andra om oss, kanske
det inte verkar vara ndgon stor sak: vem bryr sig om ifall jag gillar schlager, har en
nordig passion for tag eller &r hemligt foralskad i Kim pa ekonomiavdelningen?

Varje dag i 8-dagarsprogrammet kraver bara en halvtimme, eller mindre,
av din tid. Allt du behdver dr de enheter som du anvander (laptop, smart-
phone, surfplatta) och tillgang till Internet.

Problemet bestar i vad som hander med all dessa datamangder som samlas in fran
alla vara enheter, tjanster och konton, och som sedan analyseras, delas och séljs.
Nar den sammanstalls over tid framtrader intima digitala monster: vara detaljerade

Varje dag kommer att ha olika fokus, och avslutas med en daglig utmaning
som tar din datadetox ett litet steg langre. Och om det kdnns som att atta
dagar ar for mycket pd en gang, oroa dig inte - en enda dag ger mycket

vanor, rorelser, relationer, preferenser, overtygelser och hemligheter avslojas for o e . N )
P ¥8 & J den ocksal Sa satt igang och pabdrja din datadetox idag.

dem som samlar in och tjdnar pengar pa dem.

° . . . Anmadarkningar
| takt med att du foljer den har datadetoxen kommer du att fa en inblick i hur 9

.. M . . 0 . . ) 1. For att kunna genomfora denna detox fullt ut kommer du ibland att tillfrdgas om
och varfor allt detta hander, och kunna vidta praktiska atgarder for att minska din & 5

att installera sarskilda funktioner, som en annonsblockerare till din webblédsare

“datasvulst” - ett giftigt dverflod av data som kan fa& obehagliga konsekvenser pa eller en app som visualiserar radiovdgorna runt omkring dig. Detta kan verka lite
langre sikt. motsagelsefullt: att installera saker kan oka ditt 6verflod av data, saval som hjalpa dig
att minska detta! Men alla de rekommenderade verktygen har utarbetats av grup-
Pabérjq din data detox idag per som arbetar for att skydda din integritet. Du kan ta reda pd mer om detta pa
myshadow.org/appcentre
Alla har en anledning att bry sig om sin anhopning av data. Vilken &r din? 2. Q Nér du ser denna ikon i texten, hittar du fler detaljer i slutet av den aktuella dagen.
[ Jag tycker att annonser som foljer mig [ Jag ar bekymrad over att de nyheter jag P Y| = o
runt pa internet ar obehagliga ser pa natet andras utifrdn min intern- C M [\ O A< ©-‘-© (-
P glga- P & R B \§ Al X =
[ Jag oroar mig for att ndgon kommer att etaktivitet.
stjdla min identitet och 6ppna konton i [0 Jag ogillar att inte veta vilken information
mitt namn. om mig som sparas.
[ Jag tycker inte att foretag ska kunna tjéna [0 Jag skams 6ver de dar gamla bilderna pa
pengar pd min personliga information. natet.
[ Jag oroar mig for att mina uppgifter kom- [ Jag onskar att jag hade battre kontroll DATA  Data Detox Kit
. ‘ e . L ‘ DETOX ‘ . . S
mer att paverka min kreditvardighet eller Over mitt digitala jag. KIT Koncept och innehdll: Tactical Tech Denna andra utgdva pd svenska har
leda till hogre forsakringskostnader. [ Sjalvklart har jag nagonting att délja — . Presenterad av: Mozilla dversatts och tryckts av Stockholms
il . K ° Il . . A 3 traki I fektl - Design: laloma.info stadsbibliotek, Stockholm,
L1 Jag gillar inte tanken pa att alla mina ingen ar sa trakig (eller perfekt). lkoner: Dana Zimmerling mars 2018 (reviderad 2019).
sokningar pd internet sparas (i synnerhet lllustrationer: Ramén Paris
valdigt personliga sadanal). Licensing: CC-BY-NC-SA-4.0 Genomfor detoxen pd internet:
datadetox@tacticaltech.org datadetox.myshadow.org

Eller kanske har du en annan anledning - vad det dn ér kan denna detox hjdlpa dig!
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Kénns det som att du haller pa att tappa kon-
trollen over ditt digitala jag? Har du installerat
for manga appar, klickat “Jag godkanner” nagra
ganger for mycket, tappat rakningen pa hur
manga konton du har skapat? Kanske har du inte
den kontroll som du 6nskar 6ver ditt digitala jag.
Tappa inte hoppet - denna datadetox ar till for
dig. Efter de kommande é&tta dagarna kommer
du att vara pa vag mot ett hdlsosammare digitalt
jag, som du har mer kontroll 6ver!
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GOr en nystart

Sjalvklart brukar du kanske googla ditt namn
da och d&, bara for att se vad som dyker
upp. Men har du négonsin funderat éver
att andra kan f& andra resultat nar de soker

Upptackt

Sok pd ditt namn

1. Ga till en sékmotor. Bérja med Google,
och prova sedan ndgra andra, tex.
DuckDuckGo eller Startpage).

2. Sok nu pa ditt namn. Om du har ett valdigt

Q‘ Detoxa!

o Kan du radera den?

Kom det upp bilder under din sékning som du skulle 6nska inte fanns pa
internet? (Tills vidare kommer vi att fokusera pa bilder, men denna atgard
kan anpassas for andra saker du hittar.)

. o ) . ) ) o 1. Var visas bilden? Kanske ar det ndgonstans dar du har viss kontroll,
pa ditt namn? Det hdr ar sékmotorns dolda vanligt namn, lagg till extra identifierande . , . ) , . L
, , , t.ex. pa ett av dina konton pa sociala medier. | sa fall kan du férsoka ta
funktioner. data, som ditt arbete, din hemstad eller , . , , i
4u sick i skol bort bilden sjalv, ersatta den med en ny bild, eller justera dina
. ) , o var du gick i skolan. ) T
For att fa en tydligare bild av hur ditt internet- i g,, ) L integritetsinstallningar.
) ) . ) 3. Klicka pa bilderna nedanfor sokfaltet. Vad i . ) ) .
jag “ser ut” i andras 6gon, ska du rensa din 2. Det ar svarare att ta bort bilder som du inte har kontroll dver, men det

webbldsare ordentligt innan du soker.

P& din dator:

1. Oppna den webblisare du anvénder mest
och logga ut fran alla dina e-postkonton
och konton pa sociala medier.

2. Rensa din webblasarhistorik och kakor
(atgarder for Firefox, Chrome och Safari

finns nedan). OBS: din historik ver besokta
webbplatser kommer att g& forlorad, liksom t.ex.
sparade l6senord och sparad formuldrdata, om de
inte bokmarks.

Firefox: meny W\ — Historik = Rensa ut tidigare
historik = Tidsintervall att ta bort: Al historik.

Chrome: meny: — Historik = Ta bort webbinforma-

ar kopplat till ditt namn?

Sok efter bilder pa dig sjalv

Ta reda pd om ndgon av dina nuvarande
eller tidigare profilbilder finns pad natet, utan
koppling till ditt namn.

1. Valj en bild att bdrja med - kanske en
gammal profilbild fran ett konto pa sociala
medier.

2. G& till en sokmotor for “omvand
bildsokning” t.ex. tineye.com eller images.
google.com, och ladda upp bilden (klicka
pa ladda upp-pilen eller p& kameraiko-
nen). Var visas denna bild mer?

ar anda vart ett forsok.

- Om bilden ligger pa nadgon annans sociala medier-sida, kan du be
personen i fraga att ta bort den, eller flagga for att plattformen ska ta
bort den (om detta alternativ finns).

- Om det ar pd en webbplats, kan du be webbplatsdgaren att ta bort
eller ersatta den.

- Om du inte kan ta bort bilden kan du be Google att utelamna den fran
sokresultat genom en “ratten att bli glomd” -forfragan. En sokning pa
"EU Privacy Removal Google” ska ta dig till webbformularet.

é Internet glémmer inte sd latt

Det &r vart att komma ihag att aven om bilden inte finns kvar pa internet,
kan den fortfarande gémma sig ndgon annanstans:

tion — Ta bort foljande objekt fran: tidens borjan. - p& andra personers enheter eller pa deras sociala medier-konton.

+ pd backupkonton (det kan ta tid att rensa dessa, beroende pa vilken
plattform som anvands).
+ i"Molnet” (iCloud, Dropbox, Google Drive).

Safari: Safarii dversta menyraden — Rensa historik
— Rensa: all historik

© 9 €

Nu kan du se dina sokresultat som nagon

annan kanske gor! Nar rensade du senast din molnlagring?



é Dag 1 Utmaning

Du har nu sokt pa dig sjélv pa internet
i nutid, men hur ar det med internet i det
forflutna? Dagens utmaning tar dig tillbaka
i tiden, for att soka efter dig sjalv i inter-
nets arkiv: The Wayback Machine (fler an
305 miljarder webbsidor sparade &ver tid).
archive.org/web

Vem vandrar fortfarande omkring i internets
minne?

 Anmérkningar

Alternativa sékmotorer

o °
o, ° o °
° °

Bra jobbat! Du har klarat av den forsta
dagen av din datadetox, och tagit ett viktigt
forsta steg mot ditt nya digitala jag.

Nu ndr du har en Klarare bild av vad som
finns pa natet ar du redo att understka vem
du ar fran ett annat perspektiv: Googles.

Det finns ett antal icke-kommersiella sokmotorer dar ute, som DuckDuckGo, Searx och Startpage, som inte
sparar eller delar din personliga information eller dina sokningar. De tillhandahaller inte heller personliga

sokresultat.

Ratten att bli glomd

Ratten att fa vissa typer av personligt innehall borttagna fran sokresultat pa internet finns bara pa vissa platser

(t.ex. EU). Forfragningar om “ratten att bli glomd” kan innefatta:

1. Kanslig personlig information som ditt bankkontonummer, en bild av din handskrivna namnteckning, eller en
nakenbild eller sexuellt utmanande bild eller video av dig som har delats utan ditt godkannande.

2. Foraldrat innehall som har raderats fran en webbplats, men som fortfarande dyker upp i sokresultat.

TACTICAL
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Upptéackt

Grattis till att du har paborjat din datadetox! Du
ar redan pa vag mot att fa béttre kontroll 6ver ditt
digitala jag. Idag handlar det om att konfronteras
med verkligheten och bed®éma skadan: vem ar
du pa natet i andras 6gon?
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Ar Google din BFF (best friend forever)?

Googleprodukter du anvénder Dela med din BFF?

O Chrome var du befinner dig, vad du ar intresserad av och typ av dator/telefon

O Sok det du ar nyfiken pa eller inte kénner till

O Cloud alla bilder pa din telefon, pdminnelser, anteckningar och kalendern

O Dokument det du arbetar med tillsammans med dina kollegor

O Formular vilka event du tanker delta i, och nar

0O Gmail kommunikation med vanner, familj, banker, lakare, skolan, dina rese-
planer

O Oversattning e-post, brev och ord du inte kanner till

O YouTube intressen, skamfyllda nojen och det du héller pa att lara dig

O Hangouts konversationer med vanner, dlskare eller kollegor

O Maps over var du har varit, nar, hur ofta och varifran du akte och vart

Ar Google den BFF (best friend forever) du inte visste att du hade?
Se det som Google ser

Till skillnad fran manga andra plattformar tilldter Google dig faktiskt att se mycket av det som
sparas.

1. Ga till myactivity.google.com, logga in pa ditt Google-konto och scrolla igenom nagra av
de saker som du har gjort med Google-produkter nar du har varit inloggad (t.ex. soknin-
gar, besokta webbplatser och YouTube-videos som du har tittat pa). Fran den vanstra
/=/imenyn, valjer du objektvy for en mer detaljerad uppdelning. Pa varje objekt kan du valja
detaljer for mer information.

2. Frandenvanstra/=/:menyn, valjer du Annan aktivitet pa Google for att se data fran anslutna

enheter, och for att ladda ned arkiv éver din sokhistorik, e-post osv. OBS: Om du har en ansluten
Androidtelefon, sla inte av din platshistorik an! Du kommer att behéva den under dag 5.

O O o o o o

O o o o

Q‘ Detoxa!

o Radera din senaste aktivitet

Ga tillbaka till myactivity.google.com.

OBS: Androidanvandare ska inte radera plats-/all historik i detta skede av detoxen.

1. Borja med att radera ett eller tva individuella objekt. For varje objekt
Klickar du p&: meny — radera.

2. Prova nu att radera aktiviteter utifrdn amne - all din YouTube-aktivitet
exempelvis - genom att anvanda det ovre sokfaltet.

3. Vill du radera allt? Fran den vanstra/=/: menyn, klicka pa Radera
aktivitet efter— under Radera efter datum, valj Genom tiderna.

é Gor Googles sekretesskontroll

Ga till myaccount.google.com/privacycheckup.

Din kontroll kommer att se olika ut beroende pd vilka produkter du

anvander, om du har andra enheter kopplade till ditt konto och sa vidare.

1. Ga igenom varje steg, och fa mer kontroll ¢ver din data under tiden.

2. Vid en viss punkt kommer du att na ett steg som heter Anpassa din
Google-upplevelse. Detta tar dig igenom Googles aktivitetsinstdlliningar
(myaccount.google.com/activitycontrols), dar du kan begransa vad
som loggas i framtiden. “Pausa” varje kategori genom att flytta vaxling-
sknapparna till vanster.

3. Hoppa Over "Gdr annonser mer relevanta for dig” for tillfallet — du kom-
mer att komma tillbaka till denna punkt under dag 7. Ga istéllet till
myaccount.google.com/permissions, och begransa vilka appar som
ska ha atkomst till ditt konto.

Glom inte att logga ut igen!



é Dag 2 Utmaning

Bra jobbat med dagens utmaning - ditt
Google-konto ar rensat, uppdaterat och
haller inte langre reda pa allt du gor! Och om
du kanner dig nedslagen 6ver den mangd
data som Google redan har samlat in, oroa
dig inte — vardet av denna data kommer att
minska over tid.

Men. Oavsett hur du staller in dina aktiv-
itetsinstallningar - att fortsatta anvanda
Google-produkter innebar att fortsatta forse
Google med data. For att kunna ha en valbal-
anserad digital livsstil ar det viktigt att variera
de tjanster du anvander - och det ar det
som dagens utmaning handlar om.

GOr halsosammare val

1. Anvand en sokmotor som inte samlar in
din data for profilering eller for att tjidna
pengar. Nar du val har hittat din favorit,
gor den till din standardsékmotor i din
webbldsare! Bra alternativ ar Duck-
DuckGo, Startpage and Searx.

TACTICAL
TECHNOLOGY :
COLLECTIVE

2. Installera en mer integritetsvanlig web-
blasare som Firefox (eller Firefox Focus
for iPhone & Android) eller Chromium.

Anmarkning: Om det kanns lite obehagligt i borjan att
anvanda de har nya tjansterna, sa ar det fullstandigt
normalt - det dr bara en naturlig process av att gifter
lamnar ditt digitala system. Ge det lite tid, och ta det
i din egen takt!

Grattis -din data-livsstil blev just lattare,
halsosammare och mer varierad. | morgon
kommer vi att gd vidare till en annan starkt
bidragande orsak till datadverfldéd: sociala
medier.

senast uppdaterad: 11/2019
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Allting p& ett stalle

Nastan alla anvander atminstone en Google-pro-
dukt ("Jag ska bara googla det”). Men anvander du
Google sa mycket att foretaget kanner dig battre
an ndgon annan?



~

Dagens detox-6vning fokuserar pa Facebook. (Om du inte anvander Face-
book, anpassa atgarderna nedan till ndgonting som du anvander ofta:
t.ex. Twitter, Instagram - som ags av Facebook - eller LinkedIn.)

Hur vadl kdnner Facebook dig?

Igér stallde du dig sjalv fragan om du star ndrmare Google an din basta
van. Idag ska du stélla en liknande fraga om Facebook. For att f& en kansla
for hur mycket Facebook vet om dig finns det ett verktyg som heter What
Facebook Thinks You Like. Detta ar endast tillgangligt for Chrome och
Chromium, sa du maste installera en av dessa webblésare forst (Chrome:
google.com/chrome). Darefter:

1. Sok efter "What Facebook thinks you like chrome webbutik”. Denna ska
visa lanken till verktyget i Chromes webbutik.

2. Valj lagg till i Chrome, klicka sedan pd ikonen i din webblédsare och folj
instruktionerna.

Vem tror Facebook att du ar?

Q‘ Detoxa!

o Radera offentligt tillgdnglig data

Dagens detoxdvning borjar med att sakerstalla att du inte omedvetet
delar saker med allmanheten via ditt offentliga Facebookkonto.

1. Logga in pa Facebook pa din dator och ga till Instdliningar — Sekretess.
« Valj Vdnner under Vem kan se mina kommande inldgg?
+ Valj Nej under Vill du att sékmotorer utanfér Facebook ska kunna Idnka till din profil?
+ V&lj Vdnner under Vem kan séka efter dig med hjdlp av den e-postadress/det telefonnum-
mer du angett?
2. Ganu till Instéliningar — Tidslinje och taggning
+ Valj Endast jag eller Vinner under Vem kan se inldgg som du taggats i pd din tidslinje?
och under Vilka kan se vad andra publicerar pé din tidslinje?

AN 3
MM
/k\‘\ Att vara social

6 Rensa ditt konto grundligt

Att dela inlagg, skriva kommentarer och
tagga bilder kan vara ett trevligt satt att halla
kontakten med vanner och familj. Men fak-
tum &r att vi aldrig helt sékert vet var vara
bilder och inlagg kommer att hamna till slut.
Manga ganger vet vi aldrig med sakerhet
vem som kan se dem forst - sarskilt ndr det
handlar om andra personers bilder eller
inldgg som vi har kommenterat eller taggats
i eller vice versa. Med detta i atanke kan ditt
Facebook-konto antagligen behdva en rejdl
rensning.

1. Frén rullgardinsmenyn i ¢vre hogra hor-
net, valjer du Aktivitetslogg. Scrolla ned
genom alla dina aktiviteter och valj ngra
objekt att radera (klicka pa ¢* ikonen pa
sjalva inlagget). Valj saker som du &nda
inte skulle sakna och satt ditt eget mal:
fem bilder, tio kommentarer, 15 inlagg
- hur manga kan du klara dig utan? Bra.
Addera nu ytterligare fyra till det antalet
och satt igang!

2

2. Avtagga dig sjalv fran alla bilder som du
egentligen inte gillar. Nar du ar klar med
detta - avtagga dig sjalv fran nagra bilder
som du gillar!

3. Du kanske tycker att din grundliga ren-
sning ar sa tillfredsstallande att du inte vill
sluta. Men nar du slutar, bestam dig for
att radera flera inlagg eller bilder under de
kommande veckorna.

é GOr en grundlig rensning av
ditt samvete

Har du bidragit till dina vanners datadverflod
genom att tagga dem i bilder och inldgg tidig-
are? Latta deras databorda (och pa kopet ditt
sociala samvete) genom att avtagga dem pa
sd manga bilder och inlagg som mojligt.



55 Dag 3 Utmaning

Om du anvander Facebook regelbundet,
prova fuzzify.me: ett tilldgg till Chrome och
Firefox som visar hur Facebook har
kategoriserat dig baserat pa din surfhistorik
och vilken typ av annonser du utsatts for
baserat pa detta. Vad ar det for information
om dig som Facebook saljer till annonsorer?
Vad vet de om din politiska inriktning? Dina
intressen? Eftersom Fuzzify.me fungerar
bast Over tid, dar det vart att kolla igen en
vecka, sedan en manad, efter att du har
installerat det (Vi kommer ocksd att titta pa
det under dag 7 av detoxen). fuzzify.me

TACTICAL
TECHNOLOGY
COLLECTIVE

° o
o K ° ° ° o
Grattis! Nu har du klarat av dag 3 av din
datadetox och tagit ett stort steg mot att
kunna kontrollera din svarhanterliga data pa
Facebook. | morgon ska du titta pa en annan

kalla till oorganiserat skapande av data: ditt
internetsurfande.

senast uppdaterad: 11/2019
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Att vara social

De flesta av oss umgas med vanner lika mycket
via sociala medier och chattappar som personli-
gen — och vi delar mycket personlig information
under tiden. Eftersom sociala medier ar en starkt
bidragande orsak till datadverflod, ar det viktigt
att gora en avgiftning da och da!
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LAt oss tala om spdrare

Sparare ags av tredjepartsforetag och verkar i det fordolda pa de flesta
webbplatser vi kanner till. De samlar in ett brett spektrum av data: sidorna
vi besoker, var vi Klickar, vara sokningar och var IP-adress (vilken ldmnar
ut platsinformation). Synliga exempel inbegriper Facebooks “Gilla"-knapp
och Twitterfdgeln. Mdnga annonser fungerar dven som spdarare. Mindre
synliga ar sparare som Google Analytics, bland manga andra.

Hur vet de att det ar jag?

Ett satt som sparare kan kanna igen dig pa internet ar genom ditt web-
blasar-“fingeravtryck”. Sparare kan se alla slags detaljer om din web-
blasare, och tillsammans bildar dessa detaljer ofta ett unikt eller nastintill
unikt monster. Foretag med sparare pa flera webbplatser kan d& kanna
igen monstret som du bildar, och sedan spara dina surfvanor.

For att se vad en sparare ser, ga till panopticlick.eff.org och klicka pa “Testa
mig". Spara dina resultat - du kommer att behdva dem senare.

C‘ Detoxal!

Du kommer nu att avgifta en av de webblédsare som du anvander pa din
dator (du kommer att rensa upp i dina mobila webbldsare senare, under
dag 5). Vid slutet av dagens detox kommer du att blockera mycket mer
information frdn spdarare, och detta bor i sin tur gora din webblasare
mindre unik - eftersom det finns mindre information for att skapa ett
“fingeravtryck”.

o Det viktiga gémmer sig i
standardinstdlliningen for
“Sekretessinstdllningar”

Inga standardinstaliningar for sekretess i
webbldsare &r privata som standard. De
flesta lagrar kakor, sdval som din surfhistorik,
sparad formulardata och 6vrig information -
som sedan kan delas.

Men Chrome, Chromium, Firefox och
Safari erbjuder alla ett sarskilt “Privat” eller
“Inkognito” surflage, vilket ar installt pa att
automatiskt radera din surfhistorik, kakor,
tillfalliga filer och sparad formulardata
varje gang du stanger ner webbldsaren.

OBS: Dina bokmaérken och nedladdningar raderas inte.
Prova det har:

1. Oppna din webblésare (Firefox, Chrome eller Safari)
och ga till Meny — Nytt Privat/Inkognitofonster (ber-
oende pa vilken webblasare du anvander).

2. For att stdlla in Privat Surfning permanent i Firefox
och Safari, ga till:

@ Firefox: meny = — Instdliningar — Sekretess
— under Historik, valj Firefox kommer att:
Anvénda anpassade instdliningar for historiken —
kontrollera Anvdnd alltid privat surflcige.

% Safari: Safari i det ovre faltet — Instdllningar —
Allmédnt — Safari dppnas med: vélj A nytt privat
fonster.

OBS: Privat/Inkognitosurfning forhindrar bara att du
delar vissa saker med spdrare och webbplatser, det
gor dig inte anonym pa internet!

B
g

e Webbldasar-férstarkare

Du ar nu redo att installera lite extramaterial
som kallas “tillagg och extensions” (dessa ar
miniprogram som ar latta att installera i din
webbldsare och som tillfér ndgonting extra).

Installera i Firefox, Chrome eller Chromium:
« For att blockera spérare: Privacy Badger. N

+ For att sakerstdlla att dina anslutningar till
webbplatser ar krypterade dar detta ar
mojligt: HTTPS Everywhere.

é Se om din detox fungerar

Du ska redan kunna se en del resultat av din
detox. Ga tillbaka till panopticlick.eff.org med
webbldsaren som du just har avgiftat och

klicka pa “Testa mig". Jamfor de nya resultaten
med dina tidigare. Har de férandrats?
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é Dag 4 Utmaning

Bra jobbat - du har gjort det mycket svarare
for foretag att folja dig pa natet!

Sa nu é&r det dags att ha lite roligt. Foretag
tycker om att se vart du gar och vad du ar
intresserad av - men vad hdnder om du
ar intresserad av allting? Dagens utmaning
inbjuder dig att forvirra alla annonsorer
genom att installera AdNauseam: ett tillagg
som klickar pa slumpmassiga annonser i
bakgrunden medan du surfar runt pa natet
som vanligt. adnauseam.io

 Anmaérkningar

o
o
o,
o ° ° ° o

Spdnnande! Du har nu genomfort dag 4 av
din datadetox - med en webblasare som ar
uppdaterad och rensad och redo att borja
arbeta. Under dag 5 kommer du att ga
vidare med att avgifta din smartphone.

Panopticlick ar ett internetverktyg som analyserar i vilken omfattning din webblasare ar skyddad mot sparning,

och hur latt den kan identifieras genom dess fingeravtryck.

panopticlick.eff.org

Privacy Badger &r ett webblésartilldgg som blockerar spionannonser och osynliga sparare.

eff.org/privacybadger

HTTPS Everywhere ar ett webblasartillagg som sékerstaller att din kommunikation med manga storre webbplat-

ser ar krypterad och skyddad under 6verforing.
eff.org/https-everywhere

Alla tre verktyg har utvecklats och underhdlls av Electronic Frontier Foundation (EFF).
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Sok och surfa

Din webbldsare ar din portal till internet. Och
om du missténker att denna ar dnnu en starkt
bidragande orsak till datadverflod sé& har du ratt i
dina misstankar.
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@ Ansluta

Vem talar din telefon med?

Din telefon kraver standig anslutning - med eller utan ditt deltagande. Den ar inte heller noga
med vad den kopplar upp sig mot: mobila natverk, wifi-ndtverk, andra enheter (t.ex. genom
Bluetooth) - den vill ha allting, hela tiden, och kopplar upp sig mot ett antal band i radiospektr-
umet. Din telefons instalining till tillvaron ar att sénda kontinuerligt pa alla 6ppna kanaler: “Jag
ar har! Har borta! Det ar jaaaag! - och att forsoka att koppla upp sig mot sd manga signaler som
mojligt.

For att fa en kansla for hur detta ser ut, prova appen the Architecture of Radio. Genom att vara
baserad p& aggregerade historikuppgifter, och genom att den anvénder sig av GPS, erbjuder
den en visualisering av hur infrastrukturen och signalerna runt omkring dig skulle kunna se ut
om du hade glasogon for morkerseende pa dig. Ga till architectureofradio.com och titta pa
demon, eller installera appen (till en 1dg kostnad) och utforska den.

Kommunicerar din telefon mycket mer an du trodde?

Q‘ Detoxa!

é Stdrk din telefons oberoende

Reducera mangden data som din telefon sander ut: sld av wifi och Bluetooth nar du inte
anvander dem!

6 Stdng av platsdata som ar gratis fér alla

Ingen smartphone-detox ar fullstandig utan att namna din platsdata: ett “gift” som din telefon
skapar hela tiden, aven nar du inte anvander den. Eftersom platsdatan ger s tydliga insikter i
vem du dr, ar den dven hett eftertraktad: alla vill ha en del av den.

For att se hur mycket som kan ses enbart frén din platsdata, g& till din platshistorik & Titta nu
pa den som om du var ndgon annan. Vad gjorde du vid den har tiden for tva veckor sedan? Var
bor och arbetar du? Vart aker du pa din fritid? Vad for slags liv lever du?

1. Neka nu platsatkomst fér alla appar som du faktiskt inte behéver.
2. Android-anvdndare: om du har vantat pa att ta bort din platshistorik fran ditt Google-konto,
kan du gora detta nu. iPhone-anvandare kan ocksé ta bort sin platshistorik nu.

o Maste alla fé veta ditt namn?

Skriker din telefon ut ditt namn till wifinatver-
ket pd alla kaféer, kontor och ldgenheter som
du besoker? Vid nagot tillfalle har du kanske
“namngett” din telefon for wifi, Bluetooth eller
for bada; de flesta iPhones &r namngivna
efter deras anvandare under installationen.
Detta betyder att “Alex telefon” dr vad som
ar synligt for agaren av wifi-natverket och, om
din Bluetooth ar paslagen, till alla i nérheten
som ocksa har sin Bluetooth paslagen. Det
forsta steget i dagens detox ar att dndra
namnet pd din telefon till ndgonting som ar
mindre personligt identifierande. Andra det

nul'

6 Rensa upp i din mobilsurfning

Forvandla din mobila webbldsare till en min-
dre datablockerad version av sig sjalv:

1. Radera din webblgsarhistorik

2. Anvand din webblasares privata surflage.
For Android-enheter dr Firefox ett bra val;
for iPhones erbjuder bade Firefox och
Safari detta l3ge N

3. Webblasaren “Firefox Focus” anvander pri-
vat surfning som standard, dessutom med
en inbyggd annonsblockering (for bade
iPhone och Android-enheter).

4. Andra till en integritetsférstarkande sok-
motor om denna inte redan ar stand-
ardsokmotorn (G tillbaka till dag 1 for
mer information om dessa.

é Dag 5 Utmaning

Dagens utmaning tar uppgiften “stang av
platsdatan som dr tillganglig for alla” ett steg
vidare: forsok att bara stanga av din telefons
platsgénster N Du kan enkelt sétta p& dem
igen nar du behdver dem, och detta kommer
aven att fa ditt batteri att halla langre - bonus!

OBS: detta stanger inte av platssparning helt och hal-
let, eftersom din telefon fortfarande dverfor platsdatan
genom telefonmaster och wifi-ndtverk. Om du verkli-
gen vill ha en utmaning, forsok att satta din telefon i
flygplanslage under ndgra timmar i morgon nar du inte
vantar nagra viktiga telefonsamtal. Du kommer nog att
kanna dig uppfraschad och férnyad efter denna korta
mobilfastal Mmm, det kanns bra.

R -
Du klarade av det! Day 5 av datadetoxen
ar avklarad och du har klarat av att drastiskt
reducera det giftiga datadverflodet som din
telefon konstant orsakar. Din telefon ar nu
redo for en férnyande app-rensning - vilket
drvad dag 6 helt handlar om.



©

 Anmaérkningar
Android

Det finns manga olika versioner av Android-enheter

pa marknaden, och du kanske maste gora lite efterfor-

skningar for att hitta en viss instalining. Detta dr en bra

mojlighet att lara kdnna din telefon battre!

+ Andra wifinamn: Instdliningar = Wi-Fi = meny i =
Avancerat/Mer = Wi-Fi Direct = BYT NAMN PA ENHET.

- Andra Bluetoothnamn: Instdliningar — Bluetooth
- SIa pa Bluetooth om det &r avslaget = meny : —
BYT NAMN PA DENNA ENHET.

Radera webblasarhistorik :  Firefox:  Oppna
Firefox = meny = = Instdliningar — Ta bort privat
information.

- Anvénd privat surfning: Firefox: Oppna Firefox —
meny = — Ny privat flik.

- Hitta din platshistorik: Oppna Google Maps —
meny = — Din tidslinje. Valj enskilda objekt for fler
uppgifter.

Neka platsatkomst: [nstdliningar — Appar —
Appdtkomst = Plats.

- Stang av platstjanster: /nstdllningar = Sdkerhet &
Plats/Plats — stang av platstjanst.

TACTICAL
TECHNOLOGY
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iPhone

- Andra telefonnamn: Instdllningar = Allmént = Om
- Andra namn.

+ Radera webblasarhistorik :
Firefox: Oppna Firefox = meny = — Instdllningar —
Ta bort privat information.
Safari: Instéllningar — Safari — Rensa historik och
webbplatsdata.

+ Anvand Privat surfning :
Firefox: Oppna Firefox — @0 — ©& - +
Safari: Oppna Safari = &1 = markera Privat = +

+ Hitta din platshistorik: Instdliningar — Integritetss-
kydd — Platstjdnster = Scrolla ned och valj systemt-
janster — scrolla ned och valj Vanliga/Signifikanta
platser. Valj enskilda objekt for fler uppgifter.

- Neka platsatkomst: Instdllningar — Integritetsskydd
— Platstjdnster = hantera platsatkomst pa per-app
basis.

- Stdng av platstjanster: Instdliningar — Integritetss-
kydd — Platstjdnster — Sl& av dem.

senast uppdaterad: 11/2019
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Ansluta

Din smartphone ar en av de framsta producen-
terna av data pa rymmen, och dag 5 handlar helt
och hallet om att hjélpa dig att beméstra detta.
Forst ska vi titta pa hur och var data skapas och
samlas, och darefter ska vi borja detoxen.
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A ;’_ Rensa upp

Din app-kontroll

Vi gar alla igenom perioder nar viladdar ned onodigt manga appar: “Bara
entill... Det ar gratis... Det skadar inte...” Och det kan vara jatteroligt - men
nu ar det dags att inventera.

Vet du hur manga appar du har pd din telefon? Gissa, och 6ppna sedan
din telefon och rakna dem (ja, inklusive alla dessa appar som foljde
med telefonen). Ar det fler 4n du trodde? Hur exponerad ar du for
datainsamling?

0 -19 Mycket Idg exponering

20 - 39 Lag exponering

40 - 59 Mattlig exponering

60 - 80 HOg exponering

80 eller fler Mycket hog exponering

Ju fler appar du har, desto mer byggs din data upp, och desto storre till-
gang har foretag till den. | dagens detox har du méjlighet att slutligen
gora dig av med nagra av dessa overflodiga appar som har blockerat din
telefon. Om du ndgon gang har scrollat igenom dina appar och fragat dig
sjalv: "Hur i hela varlden hamnade den har?! eller Vad har jag for nytta av
den?”, da ar det har steget ndgot for dig. Lat oss sétta igang.

C‘ Detoxa!

App-rensning!

Det &r viktigt att rensa bland sina appar da och da - sarskilt nar det handlar om de appar som
du aldrig anvander, och de som samlar in mycket mer data an vad de borde.

o Ska jag behdlla den eller ta bort den?

For att bestamma vilka appar du ska behdlla och vilka du ska gora dig av med, behover du
kritiskt granska de appar du har. Borja med en app som du anvander ofta och stall féljande

fragor:

1. Behover du den verkligen? Nar anvande du den senast?
2. Vilken slags data kan den samla in? Resor/adressbok/vanor i hemmet - fundera 6ver de appar

som kontrollerar dina hemenheter.

3. Vem har skapat appen? Litar du pad dem? Vad har de for affarsmodell? Vad har de for integ-
ritetspolicy? Om du far appen gratis frdn ett kommersiellt féretag vill de sannolikt sélja data.

4. Finns det ett battre alternativ?

5. Vilka fordelar far du i gengéld for din data? Ar det vért det?

Nar du besvarar dessa frdgor kommer du att vara battre rustad att bestamma om appen ska

vara kvar - eller om den ska bort.

o Sléng de appar som inte ér
vdrda att behalla

Att radera appar kan vara ett kraftfullt satt att
avgifta ditt digitala jag. Om apparna inte finns
dar for att samla in data kan de inte salja den
till andral Radera de appar du inte anvander
eller som dr for datakrdvande - de bidrar
bara till din “datasvulst”.

é Bemdstra de appar som du
inte kan leva utan

Om du har bestamt dig for att en app ar vard
att behélla, kan du fortfarande se till att den
inte suger upp mer data an den behdver for
att fungera. Pa iPhone gar du till Instaliningar
- Integritetsskydd, och anger atkomst for
varje app. P3 nyare versioner av Android,
gar du till Instdllningar —» Appar, och anger
atkomst for varje app separat.



é Dag 6 Utmaning

Att rensa upp bland dina appar gor en
enorm skillnad for hur manga foretag som
har atkomst till din data. Men It oss forst ga
tillbaka till fréga 4 i din app-rensning: Finns
det ett battre alternativ? Det finns ofta appar
med en liknande funktion, men som inte tja-
nar pengar pa din data.

Med detta i atanke ar dagens utmaning
att prova nagonting nytt! Overtyga en vén
eller kollega att chatta med dig genom att
anvanda ett icke-kommersiellt, gratis open
source-alternativ till Skype eller Facebook
Messenger. Nagra bra alternativ ar Jitsi Meet
och Signal. Hitta fler alternativ pa:
myshadow.org/appcentre

Q Anmadrkningar

Android

o
o o, o °
° ° °

Bra jobbat! Forhoppningsvis kanner du att
du har mycket mer kontroll éver dina appars
ekosystem. Du ar nu redo att ga vidare till
dag 7, dar vi kommer att titta ndrmare pa
profilering och data-ekonomi.

* Radera appar: Instdllningar = Appar — Valj den app du vill avinstallera — Avinstallera. Anmarkning: appar
som ar inbyggda i Android, eller inbyggda av telefontillverkaren -HTC, Samsung, Nokia -kan

inte raderas.
iPhone

 Radera appar: Tryck pa en app tills att de alla borjar vibrera och sma kryss dyker upp i det dvre vanstra hornet
av varje app. For att radera en app, tryck pa det lilla krysset vid den appen. For att aterga till nor-
mallage, tryck pa hemknappen. Anmarkning: appar som ar inbyggda i iPhone kan inte raderas.

Alternativa appar & verktyg

Det enda sattet att verkligen halla din data borta fran foretags inflytande ar att anvanda alternativa,
icke-kommersiella, gratis open source-appar och -verktyg istéllet. Utforska vad som finns genom att g till

myshadow.org/appcentre
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Rensa upp

Dina appar producerar lika mycket Overflodig
data som din telefon, om inte mer - och idag
handlar det helt om att rensa appar. Du kom-
mer att kanna dig sa lattad efterat och att undra
varfér du aldrig har gjort detta tidigare.
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7
Vem tror de
att du ar?

6 “Google tror att jag ér en medeldlders man”

En anledning till att plattformar samlar in personlig data ar for att profilera
dig som tillhérande en sarskilt utvald grupp att visa riktade annonser for.

Vem tror Google att du ar?

1. Gatill adssettings.google.com och logga in pa ditt konto.
2. Vad tror du ledde Googles algoritmer till att dra dessa slutsatser om

dig? Hur exakta ar deras slutsatser?

é Profilering handlar inte bara
om att visa annonser for dig

Du kanske inte bryr dig om ifall en plattform
som Google eller Facebook samlar in din per-
sonliga data for reklam, men du kanske bryr
dig om nagra av de andra satt som din data
anvands pa. Till exempel de foretag som finns
enbart for att kopa data och salja profiler
(datamaklare).

Har nagot av foljande scenarier intraffat for
dig eller ndgon som du kanner?

Visat vissa specifika annonser men inte
andra?

Du kanske inte bryr dig om att du inte far
annonser for saker som tvattmedel, men
andra slags kampanjer dd? 2016 visade det
sig att Facebook tillat annonsorer att utesluta
vissa etniska grupper fran sina annonser -
inklusive jobb- och bostadsannonser. Denna
typ av malgruppsinriktning tilldter dven att
annonskopare kan valja ut mycket specifika
grupper: 2017 visade det sig att Facebook

Har du fatt andra annonser én dina kollegor?
Om du installerade Fuzzify.me-tillagget under
dag 3, har du kanske redan fatt vissa
resultat. Baserat pd din Facebookanvand-
ning under de senaste dagarna, hur utdt-
riktad tror Fuzzify.me att du ar? Hur trevlig?
Ar du mer “avslappnad’, eller mer “ltt-
stressad”? Dessa ar alla nyckelindikatorer i
vad som ar kant som psykometrisk profil-
ering, vilket har spelat en roll i ett antal

nyligen genomforda val. ttc.io/psyprofiling
(Privacy International)

6 Lagg bara till data

Betalar du en hégre bilférsdkring dn dina
vdnner?

Det experimenteras med podngsystem inom
en mangd omraden, t.ex. inom bank-, polis-
och forsakringsvasendet. | ett exempel fran
2016 arbetade det brittiska bilforsakrings-
foretaget Admiral med en app for for-
stagdngsagare av bilar som skulle férutsaga
deras korstil utifran deras Facebookinlagg.
Anvander ménga “IIlI"? Skriver “alltid” och “ald-
rig” oftare an "kanske"? | enlighet med appens
algoritmer visar du tecken pa ett éverdrivet
sjalvfortroende och skulle inte kvalificera
dig for att fa rabatt for en saker korstil. (Just
denna app skrotades till slut bara nagra tim-
mar fore lansering) ttc.io/insurancefb (The
Guardian)

Mer data innebar teoretiskt en mer exakt profil, och data kan samlas in
fran alla slags platser - inklusive kallor som nyligen har varit bortom de

stora teknikforetagens rackvidd.

Besokte du ett sjukhus i London mellan 2011 and 20162

2016 avsldjades det att det Googledagda foretaget for artificiell intelligens
DeepMind, i ett avtal med Royal Free NHS Trust, hade getts dtkomst till
sjukvardsjournaler for 1,6 miljoner patienter vid tre Londonsjukhus. Det
omedelbara syftet var att utveckla en app relaterad till njursvikt - men
vilka &r de langsiktiga konsekvenserna av denna typ av datadelning?

ttc.io/nhsgoogle (The Guardian)

foreslog antisemiter som en mojlig malgrupp.
ttc.io/fb2017 | ttc.io/fb2016 (ProPublica)




é Dag 7 Utmaning

Bra jobbat med att slutféra dag 7! Efter att
ha fatt nya insikter i hur féretag samlar in din
data och vilka saker den anvands for, ar det
normalt att kanna sig lite bekymrad - men
forhoppningsvis har denna dag dven gjort
dig mer motiverad att ha med dig dina nya
detoxvanor i framtiden.

Dagens utmaning tar allting som du har last
tillbaka till en av de viktigaste grunderna for
datainsamling: dessa orakneliga tillfallen da
du klickar: “Jag godkanner”.

Oroa dig inte - vi kommer inte att be dig
att l&sa (&n mindre forsta!) ndgons sekret-
essvillkor. Det har redan varit en lang dag.
Istallet kommer vi bara att hanvisa dig
till en underhdllande videotrailer (for en
9 timmar ldng filmi vilken huvudperso-
nen laser Kindles fullstdndiga villkor hogt.
Om du vill ha en ytterligare utmaning...
satt pad filmeni bakgrunden i morgon!).
ttc.io/termsandconditions

OBS: ligger pa YouTube.

Hurra-du har tagit dig igenom en hel
veckas datadetox! Forhoppningsvis kanner

du dig digitalt lattare och det kanns kanske
som att du har lite mer kontroll.

Men kanske kanner du dig ocksa oséker pa
hur du ska fora ditt nya digitala jag framat,
hur du vill hantera din data i framtiden. |
morgon kommer du att titta pa den vikti-
gaste delen av detoxen: hur du kan tilldmpa
dina nya fardigheter i en hallbar livsstil.

7
Vem tror de att du ar?

Under de gangna sex dagarnas detox har vi
undersokt vilken slags data som samlas in genom
din telefon, dina webbl&sare, appar och plattfor-
mar, som Facebook och Google, men vi har inte
riktigt undersokt varfér. Dag 7 handlar om att
utforska denna fraga. Gor det bekvamt for dig
med en kopp te - idag ska du lasa en hel del.
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~£ - Att skapa ett nytt du

Satt upp mal

Se tillbaka pa de senaste sju dagarna. Vad kan du ténka dig att integrera i din vardag? Avsatt
nagra minuter varje dag, vecka eller manad for att hantera ditt datadverflod. Riktlinjerna nedan
ar tankta som en hjalp for dig.

Q‘ Utforma din framtida livsstil dér datadetox ingar

o Ett konto &t géngen

Gor en plan for att avgifta fler av dina konton under de kommande veckorna eller manaderna.
Det finns antagligen fortfarande arbete kvar att gora pa Facebook och Google, sa ga tillbaka till
dessa forst. Ga sedan vidare till Twitter, LinkedIn, Dropbox, Skype, iCloud, eller andra tjanster
du anvander. For varje konto:

L&s in det Topp-4-konton:
1. Ga igenom kontots installningar genom
att sarskilt vara uppmarksam péa (dar detta
ar relevant): 2.
+ Vem kan se vad?
+ Vem kan kontakta dig och hur?
- Kan du granska taggar? Vem kan se 4.

1

3.

taggade inlagg?
Eventuella instaliningar relaterade till
reklam eller godkannande. per vecka [0/ per mé@nad
2. Se till att ditt konto har ett starkt unikt
l6senord. N

Avgifta ett konto:

Rensa upp det

1. Radera alla inldgg, bilder och kommen-
tarer som du tror att du kan leva utan
(spara dem pa en extern harddisk om du
behover det!).

2. Avtagga alla taggar som du inte ar bekvam
med

é Hall din datadetox uppdaterad

Skapa din egen plan for att kontrollera datadverflod i de tjanster som du
anvander regelbundet.

Rensa kontot kontinuerligt varje: dag vecka ménad
+ Rensa din webblasares historik och kakor. O O O
+ Stang dina privata webbldsarfonster. O O O
- Logga ut fran dina konton. O O O
+ Radera eller avtagga nya bilder och inlagg. O O O
Satt grénser varje: dag vecka manad
- Kontrollera och begransa appbehdrigheter. O O O
+ Radera appar som du inte anvander langre. O O O
+ Beddm din anvandning av sociala medier. O O O
Se till att ha roligt varje: dag vecka manad
« Prova ett alternativt verktyg d& och d&. O O O
+ Bryt din rutin: satt din telefon i flyg- O O O
planslage ibland, eller Idmna den till och
med hemmal
+ Kolla upp din Data Selfie-profil. O O O

6 Anvénd olika alternativ

Separera din data genom att anvanda olika tjanster for olika internetaktiv-
iteter. Skapa dina egna strategier! Nar nedanfor hittar du ndgra exempel:

+ Surfning: anvand Chrome for Google-aktiviteter, och Firefox eller Chro-
mium for allmant surfande.

+ S6kning: anvand DuckDuckGo for personlig sokning och Startpage for
arbete.

+ E-post: skapa olika e-postkonton for din telefon, dina internetkonton
och sociala e-postmeddelanden.

Arbeta pa dina strategier: en géng i veckan [ /en gdng i m@naden



é Dag 8 Utmaning

Att dela dr att bry sig!

Din sista utmaning ar viktig: forsok att fa med
dig dina vanner och din familj i projektet. Det
ar en avgorande del i att f& din nya digitala
livsstil att fungera, och deras aktiviteter pa
natet har betydelse. Varje gang de taggar
dig, namner dig eller laddar upp data om
dig, okar det ditt datadverflod, oavsett hur

noggrann du har varit.

S& du har verkligen tva utmaningar under
de kommande manaderna: att tillampa dina
nya vanor i en livsstil och att dela dina far-
digheter fran denna datadetox med andra.
(Tips: Det enklaste sattet ar att fa dem att
gora sin egen datadetox. De kan gora det pa
internet har:

datadetox.myshadow.org. )

N Anmaérkningar

Lésenord

o o
o
° ° o

Grattis till ditt rena, nya digitala jag!

Kom ihdg att framsteg - vilket galler i alla
nya livsstilar - inte maste ske pa en gang.
GOor vad du kan, och gor sedan mer nar du
ar redo. Skapa paminnelser for dig sjalv att
gora detta regelbundet! Det viktiga ar att du
avsatter tid och fortsatter att arbeta med de.

For mer information, ga till myshadow.org.

Det ar valdigt viktigt att ha ett starkt, unikt I6senord for vart och ett av dina internetkonton. Om du anvénder
samma l6senord till alla konton, kan ett lackt e-postkonto/anvandarnamn och losenord fran en plattform anvan-
das for att logga in pa dina andra konton! Tips kring hur man kan skapa starka och unika I6senord kan hittas har:
securityinabox.org/en/guide/passwords

Alternativa verktyg: Se dag 6.
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8
Att skapa ett nytt du

Grattis - du har kommit fram till den sista dagen
av din datadetox! Idag ar en viktig dag: eftersom
en bra detox endast kan underhdllas genom en
halsosam, balanserad digital livsstil, ar det viktigt
att skapa en uppféljningsplan som fungerar for
dig. Annars kommer den ddr "datasvulsten” bara
att vaxa.





